7~ CONG HOA XA HOI CHU NGHIA VIET NAM
Poc ldp — Ty do — Hanh phic

BAN CONG BO

Tén co s& san xudt cot do xdng dau: Cong Ty C) Phan Thiét Bi Xang Dau Mién Bic

Dia chi tru s¢ chinh: S6 36, Ngd 409, Pudng An Duong Vuong, Phudng Phu
Thuong, Quéan Tay HS, TP Ha Nbi, Viét Nam

Pién thoai: 070.292.1111 Email: npe.jsc@gmail.com
I: Co s& chung t6i san xuét cot do xing dau da dugc phé duyét trong bang sau:
STT | KY HIEU MAU KY HIEU QUYET PINH SO
PHE DUYET MAU
819/Qb-TbC
01 NPE06 PDM816-2023 npay 23/12/2024
819/Qb-TBC
02 NPE07 PDM817-2023 ngay 23/12/2024
819/QD-TPC
03 NPEO8 PDM818-2023 ngay 23/12/2024

II. Can cir khoan 3 Piéu 26 ‘Thong tu s6 15/2015/TT- BKHCN ngay 25/08/2015 quy
dinh vé quan ly do luong chét lugng trong kinh doanh xdng dau, co s& ching t6i cong
bé thuc hién c4c bién phép ngin ngira, phong chdng su tac dong lam thay doi cac dic
trung k¥ thuét do luong chinh hodc chuong trinh diu khién cta ct do xang dau so
véi mau da phé duyét (néu tai Muc I) trong qué trinh str dung nhu sau:

1. Cam két khong giao cho céc don vi, dai Iy dugc ty quyén sira chita thyc hién
viéc nap chuong trinh diéu khién cho IC chuong trinh cot do xing dau.

2. Thuc hién céc bién phap ngan ngira, phong chdng sur tac dong lam thay ddi cac
déc trung ky thudt do lung chinh hodc chuong trinh diéu khién cia phuong tién
do so voi mau da phé duyét trong qua trinh sir dung.

— Thiét bi thu thap s liéu két qua do Ciia ¢ot do xing diu c6 chirc niing in tip trung
thong qua b§ thu thp dir liéu NPE cua cong ty c6 phén thiét bi xing dau Mién Bic
khong co kha nang can thiép va thay dbi dic tinh do luong cua cdt do xéng dau.

— Thiét bi thu thap s6 lidu két qua do Cua cft do xing diu c6 chirc niing in tip trung
théng qua bj thu thip dir li¢éu NPE déu dugc dan tem niém phong clia nha séan
xudt tai cac cdng két ndi véi cot bom .
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2.1 BIEN PHAP CHONG CAN THIEP VA BAO MAT MA NPE SU DUNG

— Bién phap chéng can thiép phén cing trén ct do xang ddu: Déan tem niém

phong IC chuong trinh cét bom, vi tri két ndi, dé ngan ngira thay ddi chip gia
mao.

Bién phap chéng can thiép phan mém trén cot do xing diu:
— Cdt bom xdng déu s& canh béo 13i trén man hinh va ngimg hoat dong khi mat két
ndi v6i Thiét bi thu thap sb lidu két qua do Ciia cgt do xiing diu ¢é chirc ning
in tip trung thong qua bg thu thip dir liéu NPE
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A. Bdc diém niém phong Module chinh trén tit Mater: (1 diéu khién trung tam)

- Khi xuét xudng céc vi tri trén mainboard c6 gan Module dugc niém tem cia cong

ty néu c6 diu hiéu sira chira hay thay thé thi cic tem niém phong trén Module chinh s& bi
rach va viéc bao hanh sé& coi 1a khong hop 1¢ sau khi ldp dat, kiém dinh.
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B. Cic bién phdp biao mit dé chong can thiép plum mém :

- Khéng ¢6 chirc ning update tir xa chuong trinh diéu khién cot do xing déu.

- Giao tiép giira th Mater va mach xtr ly trung tam trén c4t bom da dugce dong bo hoa. Cot
bom s& ngimg hoat déng néu bo mach CPU va chuong trinh bi thay dbi hoic sai céu hinh.
Chon mét thuat toan méa hoa AES (Advanced Encryption Standard)

Khéa M3 héa (Encryption Key): Thiét lap mot khéa ma héa (encryption key) dé ma héa
va giai mé dit li¢u. Khoa nay dugc bao vé va chi dugc biét boi cac thiét bi dugc ty quyén
hodc co quan ¢6 thim quyén yéu cdu NPE cung cap

Trudc khi guri dir liéu tir ESP32 den ATmega644 (hodc nguoc lai), dir liéu dugc ma hoa

bang thuat toan AES. Dir liéu gdc s& duge dua vao ham ma hoéa ciing véi khoa dé tao
thanh dir liéu da ma héa (ciphertext).

Khi ATmega644 nhén duoc dit liéu tir ESP32, dit liéu ciphertext s& dugc giai ma bang
cung mot khéa AES. Diéu nay sé& tra vé dir lleu gbc ban dau.
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1. B0 nhé chuong trinh ATmega644

B6 nhé chuong trinh dugc ma héa doc bang fuse bit, dugc quy dinh boi hang Atmel, dam
bao chwong trinh khéng thé doc dugc véi cac bd nap thong thudng.
2. B0 nhd chuong trinh ESP32

B6 nh¢ chuong trinh dugc ma hoa bing AES-256, dam bao khong thé doc hoic dich
ngugc dir liéu chuong trinh.

Chuong trinh didu khién ctia Thiét bi thu thap sb liéu két qua do cua ct do xang dau c6
chirc néng in tap trung thong qua bg thu thép dit liéu NPE (ta Mater- ta diéu khién trung

tam) phét hién va khong tiép nhan c4c 1énh diéu khién thay ddi dic tinh ky thuat do
ludng (nhu sé xung, két qua do...).

Chung t6i cam két bao dam vi€c sir dung va vén hanh céc ¢t do xing du c6 chirc ning
in tip trung thong qua bj thu thip dir li¢u NPE ctia cong ty NPE mot cach hiéu qua va
déang tin cdy.

Tir thoi diém cong bd, co s& ching t6i cam két chiu hoan toan trach nhiém truéc phap
Juat néu ¢6 hanh vi lam trai vai ndi dung cong bo./.

Noi nhin:

- Uy ban TC DLCLQG;

- Chi cuc TCDLCL céc tinh, thanh pho
- T6 chirc kiém dinh c6t do xdng dau;

TRAN LE THANG
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