BO NONG NGHIEP VA MOI TRUONG  CONG HOA XA HQI CHU NGHIA VIET NAM

CUC LAM NGHIEP VA KIEM LAM Djc 1ap - Tw do - Hanh phuc
S6: 496 /QP-LNKL Ha Noi, ngay 23 thang 10 nam 2025
QUYET PINH

Ban hanh Quy ché bao dam an toan thong tin mang, an ninh mang
Cuc Lam nghiép va Kiém lam

CUC TRUONG CUC LAM NGHIEP VA KIEM LAM

Can cir Ludt An toan thong tin mang nam 2015;

Can cie Ludt An ninh mang nam 2018;

Can cir Ludt Bao vé bi mat nha nuwoc nam 2018;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phu vé bao dam an toan hé thong thong tin theo cap do;

Can cir Nghi dinh s6 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua Chinh
phu vé Quy dinh chi tiét mot so diéu cua Ludt An ninh mang;

Can cir Nghi dinh $6 13/2023/ND-CP ngay 17 thang 4 ndm 2023 ciia Chinh
phu vé bao vé dir liéu ca nhan,

Can cir Quyét dinh s6 05/2017/QD-TTg ngay 16 thang 3 nam 2017 ciia Thii
twong Chinh phu ban hanh Quy dinh veé h¢ thong phwong dan ung ciu khan cap
bao dam an toan thong tin mang quoc gia,

Can cur Thong tw so 20/201 7/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo

trwong Bé Théng tin va Truyén thong quy dinh vé diéu phoi, tmg civu sw co an
toan thong tin mang trén toan quoc;

Can cir Thong tw s6 31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 ciia B¢
truong Bo Thong tin va Truyén thong quy dinh hoat dong giam sat an toan hé thong
thong tin;

Can cir Thong tw s6 12/‘2022/TT—BTTTT ngay 12 théng 8 nam 2022 cp?a B
trwong Bo Thong tin va Truyén thong quy dinh chi tiet va huong dan mot s6 dieu

cua Nghi dinh so 85/2016/ND-CP ngay 01 thang 7 nim 2016 cia Chinh phii vé
bdo dam an toan hé thong théng tin theo cdp do;

Can cir Quyét dinh s6 138/0P-BNNMT ngay 01 thang 3 ndm 2025 ciia Bé
triwéng B6 Nong nghiép va M6i trieong quy dinh chire ndng, nhiém vu, quyén han
va co cdu t6 chire cia Cuc Lam nghiép va Kiém lam;

Can cir Quyét dinh sé6 1921/0D-BNNMT ngay 05 thang 6 ndm 2025 ciia
Bé truong Bé Nong nghiép va Méi trwong Ban hanh Quy ché bdo dam an toan
thong tin mang, an ninh mang Bo Nong nghiép va Moi truong;
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Theo dé nghi ciia Trucng phong Truyén théng va co sé div liéu Lam nghiép.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao dam an toan thong
tin mang, an ninh mang Cuc Lam nghiép va Kiém 1am.

Piéu 2. Quyét dinh nay c6 hiéu luc tir ngay ky.

Piéu 3. Chanh Vian phong Cuc; Truong phong Truyén thong va Co so dit
liéu Iam nghiép; lanh dao cac don vi thudc, truc thuoc Cuc; cbng churc, vién chuc,
ngudi lao dong Cuc LAm nghiép va Kiém 1am va té chic, ca nhan c6 lién quan
chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhdn:

- Nhu Diéu 3;

- Thit trudng Nguyén Quéc Tri (dé bao cao);
- Cuc Chuyén d6i sb (dé phdi hop);

- Lanh dao Cuc (dé bao céo);

-Luu: VT, TTDL.

'Tan Quang Bio



BO NONG NGHIEP VA MOI TRUONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
CUC LAM NGHIEP VA KIEM LAM DPoc 1ap - Tu do - Hanh phic

QUY CHE
BAO PAM AN TOAN THONG TIN MANG, AN NINH MANG
TRONG HOAT PONG UNG DUNG CONG NGHE THONG TIN CUA CAC PON
VI THUQC CUC LAM NGHIEP VA KIEM LAM
(Kém theo Quyét dinh sé ~ /OP-LNKL ngay  thang  nam 2025

ciia Cuc truong Cuc Lam nghiép va Kiém ldm)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh, d6i twong ap dung

1. Pham vi diéu chinh: Quy ché niay quy dinh vé cong tac bao dam an toan
thong tin mang, an ninh mang trong cac hoat dong Ung dung c6ng nghé thong tin
cua Cuc Lam nghiép va Kiém lam (Sau day goi la Cuc).

2. Béi tuong ap dung

a) Cac don vi thudc, truc thudec Cuc Lam nghi¢p va Kiém 1am (sau day goi la
don vi thudc, truc thudc Cuc) va cong chirc, vién chirc, nguoi lao dong thudc cac don
vi thuoc, truc thudc Cuc.

b) Co quan, t6 chirc, ca nhan c6 sir dung hodc két ndi truy cap vao hé thdng
mang cua Cuc.

¢) Co quan, td chirc, c4 nhan cung cép dich vu cong nghé thong tin, an toan
thong tin mang cho cac don vi truc thudc Cuc.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. An toan thong tin mang 1a sy bao v¢ thong tin, hé thong thong tin trén mang

tranh bi truy nhap, sir dung, tiét 19, gian doan, stra d6i hodc pha hoai trai phép nham
bao dam tinh nguyén ven, tinh bao méat va tinh kha dung cua thong tin.

2. Hé thong théng tin 13 tp hop phan cing, phan mém va co so dit lidu dugce
thiét 1ap phuc vu myc dich tao 1ap, cung cap, truyén dua, thu thap, xir 1y, luu trir va
trao d6i thong tin trén mang.

3. Ha tang ky thudt 13 tap hop cac thiét bi tinh toan, luu trix, thiét bi ngoai vi,
thiét bi két n61 mang, thiét bi phu trg, dudng truyén, mang ndi bg, mang dién rong...

4. Chii quan hé thong théng tin 1a co quan, to chirc, ca nhan c6 thAm quyén
quan ly truc tiép doi véi h¢ thong thong tin.



2

5. Sw ¢ an toan théng tin mang 1a viéc thong tin, hé thdng thong tin bi gay
nguy hai, anh huong t&i tinh nguyén ven, tinh bado mat hoac tinh kha dung.

6. T hiét bi so 1a thiét bi dién tir, may tinh, vién thong, truyen dan, thu phat song
vO tuyén dién va thiét bi tich hop khac duoc sir dung dé san xuat, truyén dua, thu
thap, xir Iy, luu trit va trao ddi thong tin sd.

7. Trung tam dir lieu/phong may chu la mot tdoa nha, khong gian danh riéng
trong toa nha hodc mdt nhom cac toa nha duoc sir dung dé dat tap trung hé théng
may chu, thiét bi luu trit, thiét bi dinh tuyén, thiét bi chuyén mach, thiét bi bao dam
an toan thong tin mang, an ninh mang, thiét bi ngoai vi, duong truyén két ndi internet,
nguon dién du phong, hé thong 1am lanh, thiét bi phong chay, chita chay, chéng sét,
thiét bi hd tro va cac trang thiét bi khac.

Picu 3. Nguyén tic bao dam an toan thong tin mang

1. Tuéan thu quy dinh cua phap luat vé an toan thong tin mang; bao v¢ bi mat
nha nudc, dir li€u ¢4 nhan; giao dich dién tir va cac quy dinh khac c6 lién quan.

2. Phén cép, Gy quyén trach nhiém bao dam an toan théng tin mang phu hop
v6i t0 chirc bd may va phuong thire 1am viée cua Cuc.

3. An toan théng tin mang phai gan lién va hd tro viéc sir dung thiét bi xu 1y
thong tin dé xur ly cong viéc cua cong chure, vién chirc, nguoi lao dong thude Cuc.

4. Ung ctru sy ¢6 an toan thdng tin mang phai pht hop véi trach nhiém, quyén
han cua cac bén lién quan; dam bao cac bude phat hién, phan tmg, khic phuc va phuc
héi dugc thyc hién nhanh chong va hiéu qua; két thic xir Iy can c6 danh gia va cai
thién quy trinh.

§. Moi cong chtre, vién chire, nguoi lao dong tai cac don vi thuéc Cuc néu cao
tinh than chu dong, tu gidc trong viéc ap dung cac bién phap an toan théng tin mang.

Piéu 4. Cac hanh vi bi nghiém cam

Thuc hién theo Diéu 4 Quy ché, bao dam an toan, an ninh thong tin mang B
Nong nghi€p va Mai trudng tai Quyet dinh s6 1921/QD-BNNMT ngay 5 thang 6
nam 2025 cua B0 truéng Bo Nong nghiép va Moi truong vé viéc ban hanh Quy ché
bdo dam an toan thong tin mang, an ninh mang B Nong nghi¢p va Mai truong.

Chwong 11
NOI DUNG, BIEN PHAP BAO PAM AN TOAN THONG TIN

Piéu 5. Luu trir va trao doi thong tin

1. Vigc luu trir va trao d6i thdng tin phai tuan thu cac quy dinh cua phép luat
Ve Iuu trir, CNTT va truyéen thong.

2. Céc dir liéu, théng tin va tai liéu quan trong, & cac muac do mat, tdi mat,
tuyét mat thi nguoi s dung phai soan thao, luu trir tai may tinh soan thao van ban bi
mat nha nuéc do Cuc bé tri may tinh khong két ndi mang. Phai dat mat khau, ma hoa
dir liéu va céc bién phap d¢am bao an toan, an ninh thdng tin, tuan tha tuyét déi noi
quy Bao vé bi mat nha nudc va ANM duoc dat tai phong soan thao BMNN.
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3. Céc thiét bi két ndi mang, thiét bj bao mat quan trong nhu tuong Itra, thiét
bi dinh tuyén, hé thdng may chu, hé thong luu trir...phai dugc thiét 1ap co ché bao
v¢, theo doi phat hién xam nhép va bién phap kiém so4t truy nhap, két ndi vatly phu
hop voi ting khu vye: may chu va hé théng luu trit; td mang va dau ndi; thiét b
ngudn dién va du phong dién khan cp; van hanh, kiém soat, quan tri hé thong.

4. Thiét lap co ché du phong d6i véi cac thiét bi ha tang ky thuat quan trong;
c¢6 ké hoach kiém tra, bao dudng dinh ky dé duy tri thong s6 ky thuét cac thiét bi nay
hodc c6 phuong 4n stra chira, thay thé dap tng yéu cau vé do sin sang trong sudt thoi
gian van hanh.

Dicu 6. Yéu cau vé cong tac bao dim an toan thong tin

1. Bon vi quan tri Cong ngh¢ thong tin quan tri he thdng mang ndi bd cia co
quan Cuc va hé thong phai duoc trang bi hé thong ky thuat, cong nghé hién dai;
thudng xuyén dugce quan 1y, giam sat, kiém soat nham phat hién va ngan chan cac
truy cap trai phép ctia nguoi sir dung va tin tac.

2. Xay dyng hé théng du phong cho céc hé théng CNTT cot 161 nhu: may chi
web, co sgfr dir liéu, thu’ djén t. Phai c6 quy trinh phuc hoi, sao Iuu dir liéu dinh ky
cho h¢ thong cac phan mém va co s dir ligu.

3. Quan Iy chit ché hé théng tai khoan ngudi sir dung cta cac hé théng thong
tin, thu dién tir, va cac tai nguyén mang khac gom céac cong viée: tao méi, kich hoat,
stra d0i, vO hiéu hod, x04 bo,... Phai ¢6 bién phap khoa hogc huy tai khoan, quyén
truy nhap, thu hdi cac thiét bi lién quan t6i hé thong thong tin (khoa, the nhan dang,...)
cho phut hop dbi voi cong chirc, vién chirc da nghi viéc hodc chuyén cong tac.

4. Hé théng thong tin quan 1y, hé thong co s dir liéu, hé thong may chu phai
¢ chtrc nang tu dong ghi nhat ky (trong khoang thoi gian nhat dinh, téi thiéu 13 3
thang) qua trinh dang nhap vao hé thdng, cac thao tac ciu hinh hé thong va cac thong
tin lién quan vé ATTT dé phuc vu cong tac khic phuc sy ¢6 va diéu tra vé ATTT khi
xay ra.

5. Viéc tiéu huy thiét bi hodc vat mang thong tin (dia cing, dia di dong,...) phai
dam bao yéu cau khong dé 19, lot thong tin nha nudc. Phai c6 quy trinh cu thé va phai
lIuu gitt ho so, bién ban, ti€u huy.

Pi¢u 7. Quan Iy an toan thong tin khi xiy dung, tiép nhian, phat trién,
van hanh va bao tri hé thong thong tin

1. Khi thuc hién xay dung, nang cip, md rong, thay thé mot phan hé thong
thong tin, phai xdy dung hodc ra soat cip do, phuong an bao dam an toan cua hé
thdng thong tin va thuc hién diéu chinh, bd sung hodc thay méi hd so dé xuét cip do
trong trudng hop can thiét.

2. Khi xay dung, tiép nhan, phat trién, nang cap, bao tri hé thng thong tin,
don vi phai tién hanh phan tich, xac dinh rui ro c6 thé xay ra, danh gia pham vi tac
dong va phai chuan bi cac bién phap han ché, loai trir cac rui ro nay va yéu cau cac
bén cung cap, thi cong, cac ca nhan lién quan thyc hién.
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3. Tach biét voi cac moi truong phat trién, kiém tra va thir nghiém. Céc ving
mang nay khong dugc két ndi ra ngoai internet. Néu qua trinh thur nghiém bét budc
phai c6 két ndi ra ngoai internet thi phai dang ky don vi chuyén trach v€ an toan
thong tin cia Cuc dé thiét 1ap chi cho phep két noi den dung dia chi IP, duong dan
URL (Uniform Resource Locator), cac cong két ndi can thiét trong khoang thoi gian

cho phép.

4. Trong qua trinh van hanh hé thé)ng thong tin, don vi cht quan hé thong thong
tin can thuc hién ddnh gia, phan loai h¢ thong thong tin theo cap d0; trién khai phuong
an bao dam an toan hé thong thong tin dap umg yéu cdu co ban trong ti€u chuan, quy
chuan k¥ thuat vé bao dam an toan hé thong thong tin theo cap do; thuong xuyén
kiém tra, giam sat an toan hé thong thong tin; tuan thii quy trinh van hanh, quy trinh
xtr 1y su cd da xay dung; ghi lai va luu trir day da thong tin nhat ky hé théng dé phuc
vu quan 1y, kiém soat thong tin.

5. Cac don vi thugc, tryc thugc Cuc lién quan dén viéc phat trién phan mém
g dyung c6 trach nhiém yéu cau céc dm tac (néu c6) thuc hién cac cong tac bao dam
an toan thong tin, tranh 16, lot ma nguodn va dit lidu, tai liéu thiét ké, quan tri hé théng
ma dbi tac dang xir 1y ra bén ngoai.

Piéu 8. Mt so bién phap quan ly van hanh dam bdo an toan thong tin
1. Pon vi sit dung hé thong
a) B6 tri cong chirc, vién chirc tham gia phdi hop trién khai ATTT.

b) May tinh bd tri cho céc cong chire, vién chirc thyc hién nhiém vu duogc cai
dit img dung vin phong va phan mém diét virus ¢ ban quyén. Nguoi dung sir dung
c6 trach nhiém bao quan, nghiém cidm g& cai dit cac tng dung vin phong va diét
virus da dugc cai dat. Thong tin cho bd phan quan tri CNTT khi ban quyén hét han
dé cap nhat thong tin ban quyén kip thoi.

¢) Nguoi dung phai dit mat khau cho may tinh (mat khau dang nhap, mat khau
bao vé man hinh). Sir dung cac thiét bi luu trir thong tin (USB, 6 cung gan ngoai, the
nhg,...) dam bao an toan, ding cach dé phong ngtra virus, phan mém gian diép xam
nhap may tinh ph4 hoai, danh cap thong tin. Pinh ky thudng xuyén quét virus, phan
mém gian diép trén may tinh.

2. Phong Truyén thong va Co s¢ dir liéu 1am nghiép:

a) Tham muu cho 1anh dao Cuc trién khai thuc hién cac bién phap dé dam bao
an toan, an ninh hé thong thong tin cua co quan, don vi. Thuong xuyén nghién curu,
cap nhat cac kién thuc vé ATTT, co bién phap phong tranh cac nguy co tiém 4n co
thé gdy mat thong tin khi tién hanh cac hoat dong quan 1y hay k¥ thuét nghiép vu.

b) Thuong xuyén cap nhat ciu hinh chuan cho cac thanh phan cta hé théng
thong tin, thiét 1ap cau hinh chat ché nhat nhung van dam bao duy tri hoat dong
thuong xuyén cua h¢ thong thong tin.

¢) Khi thiét 1ap cau hinh hé théng thong tin can xac dinh cac chire nang, cong
giao tiép mang, giao thic va dich vu khong can thiét d¢é cAm hodc han ché sir dung.
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d) Thuong xuyén thuc hién viéc theo ddi ban ghi nhat ky hé théng va cac su
kién khéc c6 lién quan dé danh gia, bio cao mirc d6 nghiém trong cac rui ro d6. Cac
rii ro d6 c6 thé xay ra do su truy cip trai phép, sir dung trai phép, mat, thay doi hoic
pha huy thong tin va hé thdng thong tin.

d) Kiém soat chat ché viéc cai dat phan mém vao may tram va may chu.
Picu 9. Quan ly an toan thong tin doi véi hé thong mang ndi bo

1. Phai duoc thiét ké phén vung theo chirc nang co ban (theo cac chinh sach
an toan thong tin riéng), bao gobm nhung khong gidi han cac ving mang sau: vung
mang nguoi dung; ving mang két ndi hé théng ra bén ngoai Internet va cic mang
khéc; ving mang may chu cong cong; ving mang may chu ndi bg; ving mang may
chu quan tri.

2. Dir liéu trao doi gitta cac ving mang phai dugc quan 1y, giam sat boi hé
thong cac thiét bi bao mat va giam sat an toan théng tin.

3. Thiét 1ap, cdu hinh cac tinh ning theo thiét ké ciia cac trang thiét bj bao mat
mang; thuc hién cac bién phap, giai phap dé do tim va phat hién kip thoi cac diém
yéu, 16 hong vé mat k¥ thuat ctia hé thong mang; thuong xuyén kiém tra, phat hién
nhimng két ndi, trang thiét bi, phan mém cai dit bat hgp phap vao mang.

4. Thiét 1ap cau hinh chi cho phép két ndi mang noi bo sau khi cac may tinh
phuc vu cong viéc dugc dang ky thong tin dia chi mang vat 1y (dia chi MAC).

5. Dinh ky sao luu cdu hinh thiét bi két ndi mang ndi bo. Luu trit tbi thiéu trong
03 thang do1 v61 nhat ky cua céc thiét b1 mang va bado dam dong bd thoi gian nhat ky
vG1 may chu thoi gian thuc theo mii gio Viét Nam.

6. Dinh ky thyc hién kiém soat cac phan mém cai dit, cap nhat, va 1i cac diém
yeéu bao mat phan mém, may tinh ca nhan, thiét bi két n61 mang dang hoat dong thudc
hé thong mang ndi bo.

7. Cac duong truyén dir liéu, duong truyén Internet va cac hé théng day cap
mang phai dugc lap dat trong ong, mang che day kin, han ché kha nang ti€p can tréi
phép. Ngat két ndi cac cong mang khong sur dung.

8. Khong duogc tiét 16 thiét ké, thong s6 cau hinh hé théng mang noi bd cho t6
chirc, ca nhan khac khi chua dugc cac cap c¢6 tham quyén cho phép; khéng duoc tim
cach truy cap dudi bat ctr hinh thire nao vao cac khu vuc khong duoc phép truy cép.

Piéu 10. Quin 1y an toan thong tin d6i voi két ndi internet
Hé théng mang cua Cuc phal ap dung cac bién phap ky thuat can thlet bao dam
an toan thong tin trong két ndi vao Internet, ti thiéu dap tmg cac yéu cau sau:

1. Co he théng tuong ltra va hé théng bao vé truy cap Internet, dap tng nhu
cau két ndi dong thoi, ho tro cac cong ngh¢ mang riéng ao thong dung va c6 kha néng
bao vé hé théng trude cac loai tan cong tir chdi dich vu.

2. Thiét 1ap mang khong day riéng tach biét voi mang noi bo phuc vu cho cac
dbi tac va nguoi dung vao mang internet. Mat khau két ndéi mang khong day phai
dugc thay d6i dinh ky téi thiéu 01 nam/lan, d6 phirc tap trén 08 ky tu bao gom t6i
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thiéu 4 loai ky tu sau: chit cai viét hoa (A - Z); chit cai viét thuong (a - z); chit s6 (0
- 9); cac ky tu khac trén ban phimmay tinh (' ~! @ #$% " & * () _-+={}[]\I
;<> L)),

3. Loc bo, khong cho phép truy nhap cac trang tin ¢6 nghi ngo chira mé doc;
hoat dong danh bac, Itra ddo truc tuyén; tuyén truyén phan dong hodc cac ndi dung
khong phu hop khac.

4. Cac don vi va ca nhéan tham gia vao hé théng mang may tinh khong duoc tu
y thay d6i nhu’ng thong sO mang hay tu y dua cac thiét bi mang, thiét bi vién thong
khac tham gia két ndi vao hé thong mang.

Picu 11. Quin Iy an toan thong tin ddi voi tai khoan truy cip

1. Tai khoan truy cap (goi tat 1a tai khoan) 1a tap hop gom tén dang nhap va
mat khau hodc/va hinh thirc xac thyc khac, dugce gan vO1 quyén truy cap thuc hién
mot sd tac vu trén hé thong thong tin hodc trén thiét bi xr 1y thong tin do Cuc quan
ly; bao gdm cac loai sau:

a) Tai khoan truy cap hé thong gan v6i mot nhiém vu cu thé, duge gin voi
quyén truy cap thuc hién cac tac vu can thiét cho nhiém vu d6 (vi du: tai khoan vin
thu, tai khoan bién tép,...).

b) Tai khoan quén trj gan voi quyén cai dat, ciu hinh cac thong sd va cap quyén
truy cap trén hé thong thong tin, goém: quan tri ndi dung, quan tri tng dung, quan tri
co s¢ dir li€u, quan tri hé diéu hanh, quan tri thiét bi.

2. Tai khoan quan tri dugc giao cho ca nhan, don vi thuc hién nhi€ém vu quan
tri img dung, quan tri co so dir liéu, quan tri h¢ diéu hanh, quan tri thiét bi, Trung tam
Ha tang s giir it nhat 01 tai khoan quan tri hé diéu hanh cia tit ca cdc may chi hoat
dong trong mang ndi b Cuc.

3. Quy dinh vé mat khau cta tai khoan truy cap:

a) Mat khau tai khoan truy cap hé théng cho ngudi dung, phai dap tng cac yéu
cau: o toi thiéu 8 ky tu, gom t6i thiu 3 trong 4 loai ky tu sau: chif cai viét hoa (A -
Z), chir cai viét thuong (a - z), chit s6 (0 - 9), cac ky tu khac trén ban phim may tinh
C~1@#3$% &*()_-+={}[]\1:;""'<>,.?/) vadiu cach; khong chira
tén tai khoan; mat khau phai dugc thay doi tbi thiéu 12 thang mot lan.

b) Mat khau tai khoan quan tri phai dap Gmg cac yéu cau: co tdi thiéu 15 ky tu,
gom t6i thiéu 3 trong 5 loai ky tu sau: chit cai viét hoa (A - Z); chir cai viét thuong
(a - 2); chir s6 (0 - 9); cac ky tu khac trén ban phim may tinh (' ~! @ #$ % * & * ()
-+ ={}[]\I:;““<>,.?2/)vadiu cach; khong chira tén tai khoan; mat khau
phai duoc thay d6i tdi thiéu 06 thang mot 1an.

4. Ca nhan duoc cép hodc giao tai khoan chiu trach nhi¢m vé céac hanh vi cta
tai khoan duoc ghi nhan trén thiét bi xir Iy thong tin, hé thong thong tin, hé thong
giam sat an toan théng tin mang.

5. Truong hop ca nhan duoc cip hodc giao tai khoan thay doi vi tri cong tac,
chuyén cong tac, thdi viéc hodc nghi huu, trong vong khoéng quéa 05 ngay 1am viéc
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(tir thoi diém ¢6 quyét dinh chinh thic), don vi quan Iy ca nhan d6 phai thong bao
cho P‘hc‘)ng Truyén thong va Co s dljx liéu 1d&m nghiép de thuc hién viéc diéu chinh,
thu hoi, hay bo cac quyen sir dung doi véi tai khoan.

6. Don vi van hanh h¢ thdng thong tin thuong xuyén ra soat cac tai khoan truy
cap h¢ thong daqg hoat dong, phat hién va thu hoi cac tai khoan khong sur dung hoac
khong hop 1€, diéu chinh thong tin tai khoan chua phan anh chinh xac thong tin thuc
te tai thoi di€ém ra soat.

Picu 12. Quin 1y an toan thong tin d6i voi dir li¢u

Thue hién theo Diéu 13 Quy cl}é bao dam an toan, an ninh thong tin mang B
Nong nghi€p va Moi truong tai Quyet dinh s0 1921/QD-BNNMT ngay 05 thang 6
nam 2025 cua B0 truong Bo Nong nghiép va Méi truong vé viéc ban hanh Quy ché
bao dam an toan thong tin mang, an ninh mang B9 Nong nghi¢p va M6i truong.

Piéu 13. Quan Iy an toan thong tin ddi véi thiét bij sé
1. Thiét bi s6 phuc vu quan tri hé thong:

a) Phai cai dit cic phan mém dam bao an toan thong tin do Cuc cung cap, bao
gom nhung khong gidi han: phan mém chong ma doc tap trung, cong cu két n61 VPN.

b) Chi cai dat va sir dung cac phan mém quan tri ding ban quyén, nguon goc
r0 rang, thuc su can thiét.

2. Thiét b1 s6 cua cac don vi thuoc Cuc két ndi vao mang ndi bd phai dap ung
day du cac yéu cau sau:

a) Phai dang ky vé1 don vi chuyén trach an toan thong tin ctia Cuc cac dia chi
mang vat ly (MAC).

b) Str dung hé diéu hanh dugc hd tro ban va 16 hdng bao mat. Chi cai dit tién
ich thiét yéu duogc cung cip kém theo hé diéu hanh va cac phan mém phuc vu cong
viéc, ¢6 ban quyén hodc dugc cac co quan chirc ning danh gi, xac nhan an toan. Cai
dat phén mém phong chéng ma doc va thiét lap ché d6 tu dong cap nhat co s¢ dit liéu
cho phan mém; khi phat hién bat ky dau hiéu nao lién quan dén viéc bi nhiém phan
mém ddc hai trén mdy tinh phai tit may va béo truc tiép cho bo phan chuyén trach
vé an toan thong tin mang dé dugc xir 1y kip thoi.

3. Thiét b1 s0 soan thao van ban chtra ngi dung bi mat nha nudce, luu trir bi mat
nha nudc:

a) Chi sir dung may tinh bao mat da duoc quy dinh dé soan thao va luu trit vin
ban bi mat nha nudc. Khong két né1 vao mang Internet, mang ndi bo, mang khong
day, mang vién thong.

b) Truong hop thiét bi luu trit 16i can mang di bao hanh, phai thyc hién bién
phap x6a dir liéu vinh vién trudc khi mang ra khéi co quan va c6 bién ban ghi nhan
v€ viéc x0a dir liéu gitta don vi su dung may tinh va don vi nhan thiét b luu trir. Viée
sua chira, nang cap phan mém cho may tinh (sau khi da dua vao su dung), néu yéu
cau phai tiép can cac tép tin trén thiét bi luu trit, phai thue hién dudi sy gidm sat cua
don vi sir dung thiét bi sd, dam bao khong 16 lot dit liéu trén thiét bi luu trir ra bén
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ngoai trong qua trinh nay (c6 bién ban gitra don vi st dung thiét bi s6 va don vi stra
chira, nang cap phan mém).

4. Thiét bi luu trix di dong cho céac hoat dong nghiép vu, quélp 1y chi duogc su
dung khi thuc hién cac bién phép bado dam an ninh, an toan cho thiét bi nhu ma héa
dir liéu, quét ma doc dinh ky.

Piéu 14. Quan Iy an toan théng tin ddi véi cong chire, vién chire va ngudi
lao dong tham gia cong tic bao dim an toan thong tin mang

1. Piéu kién, yéu cu ctia nhan sy lam cong tac quan tri mang, van hanh hé
thong, bao dam an toan thdng tin mang

a) Co phém chit dao duc tét, co du tiéu chuéan chinh tri, c6 kién thirc phap luat
va chuyén mon, nghiép vu vé bao v¢ thong tin bi mat, nghiém chinh chap hanh duong
161, chu truong, chinh sach cua Bang, phéap luat cua Nha nudc.

b) Co trinh d9, chuyén nganh vé linh vuc cong nghé thong tin, an toan thong
tin, phu hgp voi1 vi tri tuyén dung.

¢) Paoi véi cac vi tri tiép xuc, quan 1y cac thong tin, dit liéu quan trong hodc quan
tri cac hé thong thong tin quan trong, nhan su phai c6 cam két bao mat thong tin bang
van ban hodc cam két trong hop dong lam viéc, hop dong lao dong, bao gdbm cac diéu
khoan vé trach nhiém ctia ca nhan trong qua trinh cong tac va sau khi thoi viéc tai don
V1.

2. Khi can b, cong chirc, vién chirc va nguoi lao dong chidm dut hodc thay doi
cong viéc, cac don vi phai:

a) Lap bién ban ban giao tai san cong nghé thong tin vai don vi chu quan va
cac don vi lién quan.

b) Thay ddi hodc thu hdi quyén truy cp cac hé thong thong tin.

¢) Ra soét, kiém tra d6i chiéu dinh ky giita bo phan quan 1y nhan sy va bo phan
quan 1y cap phat, thu hoi quyén truy cap hé thong thong tin d€ bao dam tai khoan
nguoi dung cua, cong chure, vién chirc va nguoi lao dong da nghi viéc dugc thu hoi.

Piéu 15. Giam sat an toan thong tin mang

1. Giao Phong Truyén thong va Co s& dit liéu 1am nghiép chu tri, phdi hop véi
cac don vi thuc hién gidm sat an toan thong tin mang, ha tang cong nghé¢ thong tin
dung chung, mang ndi by va mang khong day do Cuc quan ly.

2. Giam sat va cau hinh canh bao céc thay doi trén cac hé thong; cac hanh vi
cO gang truy cap, dang nhap thanh cong hodc khong thanh cong vao cac ha tang quan
trong nhu ha tang 4o héa, Domain Controller, VPN...

3. Thong bao cho cac dau mdi tmg ciru su ¢b cia B0 va don vi vén hanh h¢
thdng thong tin khi phat hién h¢ thdng thong tin dang bi tan cong mang; ngat két ndi
mang hoac tdt my chi, may tram dang bi 1ay nhiém ma doc dé han ché thiét hai va
mat mat thong tin, dir liéu.
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4. Nguyén tic, yéu cau, ndi dung, phuong thc, hé théng k¥ thuat phuc vu
cong tac giam sat thuc hién theo quy dinh tai Thong tu s6 31/2017/TT-BTTTT.

Piéu 16. Ung ctru sw cb an toan thong tin mang

1. Phong Truyén thong va Co s& dit 1iéu 1am nghiép c6 trach nhiém theo ddi,
nam bét thong tin trén phuong tién thong tin dai chung va mang Internet vé cac su
kién mat an toan thdng tin mang c6 thé tic dong t6i don vi; chi dong kiém tra, ra
soat theo cac van ban canh bao, hudéng dan cua cac co quan chuc nang va cac to chuc
vé an toan thong tin; Thiét 1ap kénh trao d6i thong tin véi cac dbi tac cung cap thiét
bi, phan mém, giai phap an toan thong tin cua don vi dé nam bat kip thoi van dé, su
cd ¢ kha ning tac dong toi hé thong thong tin.

2. Cac don vi van hanh ra soat, danh gia cac rui ro va sy cb an toan thong tin
(phan loai theo su cb thong thu:ong va sy cd nghiém trong) co thé xay ra dé xay dung,
trinh Cuc phé duyét phuong an va quy trinh tmg ctru sy ¢d cho hé thdng thong tin
trong pham vi quan 1y.

3. Khi phét hién sy ¢6 an toan thong tin mang thudc loai hinh tan cong mang,
don vi van hanh hé thong thong tin phai thong bao t¢i Bo (Cuc chuyén doi s6) dé
cung phdi hop diéu tra va khac phuc su c.

4. Quy trinh img ctru su c¢d an toan thong tin mang dugc thuc hién theo Khoan
3 Piéu 17 Quy ché bao dam an toan, an ninh thong tin mang B6 Nong nghiép va Moi
truong tai Quyét dinh s6 1921/QD-BNNMT ngay 5 thang 6 ndm 2025 ctia BO trudng
B Nong nghiép va Mai truong vé viée ban hanh Quy ché bao dam an toan thong tin
mang, an ninh mang B§ Nong nghi¢p va Méi truong.

5. Cac don vi van hanh h¢ théng thong tin cir 01 1anh dao don vi va it nhat 01
chuyén vién lam dau méi tmg ctru su ¢ dé tiép nhan canh bao, cung cap, trao doi,
chia sé thong tin véi Phong Truyén théng va Co sé dir liéu 1am nghiép trong cac hoat
dong giam sat an toan thong tin mang tai don vi va tai Cuyc.

Piéu 17. Pho bién, tuyén truyén, dao tao, boi dudng vé an toan thong
tin mang

1. Phong Truyén thong va Co so dit lidu lam nghiép phéi hop véi Vian phong
Cuc va cac don vi lién quan 1ap ké hoach va trién khai cong tac tuyén truyén, phod
bién chu trwong, chinh sach, phap luat, bién phap an toan thong tin mang, thong qua
cac hinh thtrc: van ban, gui thu dién tir va cac hinh thirc khac phu hop véi quy dinh
cua phap luat. Cac don vi thugc Cuc c6 trach nhiém thuc hi¢n quan triét, tuyén truyén,
phé) bién, nang cao nhan thuc, trach nhi¢m vé an toan thong tin mang cho can b0,
cong chirc, vién chuc, nguoi lao dong thude don vi.

2. Phong Truyén thong va Co so dir liéu lam nghiép phéi hop voi Cuc Chuyén

dbi s t6 chirc dao tao, bdi dudng theo cac chuong trinh dao tao ngin han ning cao
kién thirc, k¥ nang vé an toan thong tin mang cho cong chirc, vién chirc.
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Chuong 111
TRACH NHIEM CUA CAC TO CHUC, CA NHAN LIEN QUAN

Piéu 18. Trach nhiém ciia Lanh dao Cuc

1. Cyc trudng chiu trach nhiém cua ngudi ding dau vé cong tac bao dam an
toan thong tin trudc B trudng va Phap luat.

2. Ph6 Cuyc truong phu trach an toan thong tin chiu trach nhiém:

a) Chi dao, don ddc cac don vi truc thude Cuc tuyén truyén, phé bién, thuc
hién va tuan thu cac quy dinh tai Quy ché nay.

b) Chi dao, phan coéng cac don vi van hanh cac hé théng thong tin trién khai
cong tac bdo dam an toan thong tin trong tat ca cac cong doan lién quan dén h¢ thong
thong tin.

¢) Chu tri cong tac tham dinh, trinh phé duyét, phé duyét ho so dé xuat cap do
va phuong 4n bao dam an toan thong tin theo quy dinh tai Nghi dinh s6 85/2016/ND-
CP.

d) Chi dao cdng tac dao tao, bdi dudng, ting cuong ning luc cho bd phan
chuyén trach vé an toan thong tin va cdc nhan lam cdng tac an toan théng tin.

Piéu 19. Trach nhiém ciia cac don vi thude, truc thude Cuc

1. T chtc trién khai thyc hién trach nhiém duoc giao trong Quy ché nay tai
don vi.

2. Thyc hién viéc quan ly trang thiét bi cong ngh¢ thong tin va cong chire, vién
chirc, ngudi lao dong theo Piéu 10, Piéu 11 va Diéu 12 cta Quy ché nay.

3. Xac dinh cac yéu cau va trach nhiém cu thé cua bd phan, can bo, nhan vién
trong viéc bao dam an toan, an ninh thong tin cho tung vi tri phan cong.

4. Thuc hién diing quy trinh cap méi, quan 1y va thu hoi tai khoan, phan quyén
truy cap cac hé théng thong tin va tit ca cac tai san lién quan dén hé thong thong tin
dbi véi cac ca nhan do don vi quan ly. Thuong xuyén ra soat, kiém tra quyén truy
cap vao cac hé thong thong tin dbi véi tit ca can b, cong chire, vién chirc va nguoi
lao dong bao dam quyén truy cap pht hop v6i nhiém vu duoc giao.

5. Thuong xuyén t6 chirc cac hoat dong tuyén truyén, pho bién nang cao nhan
thirc vé bao dam an toan, an ninh thong tin; nhan dién, canh giac, _phong ngira va
ngin chin cac hoat dong vi pham phap luat trén khdng gian mang dén toan thé cong
chuc, vién chure va nguoi lao dong tai don vi.

Piéu 20. Trach nhiém cia Phong Truyén thong va Co sé dir liéu 1am
nghiép

1. Thuc }}ién trach nhiém cua don vi chuyén trach yé an toan thong tin theo
quy dinh tai Bi€u 21 Nghi dinh 85/2016/ND-CP, Quy ché nay va cac nhiém vu do
Lanh dao Cuc phan céng.

2. Xay dung ké hoach, béo cdo vé an toan thong tin mang cua Cuc.
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3. Theo doi, don doc, giam sat, ki€m tra va bao cdo Cuc viéc thuc hién Quy
ché nay tai cac don vi thugc Cuc.

4. Thudng xuyén t6 chic cac hoat dong tuyén truyén, phod bién nang cao nhan
thirc vé an toan thong tin mang; nhan dién, canh giac, phong ngira va ngan chin cac
hoat dong vi pham phép luat trén khong gian mang tai Cuc, Bo 10ng ghép trong cic
chuong trinh hoi nghi, tap huan, hoi thao vé tng dung cong nghé thong tin.

5. Pon dbc, giam sat thuc hién bao dam an toan théng tin mang cho cac hé
thong thong tin, co s¢ dir li¢u dung chung, trong yéu cua Cuyc.

6. T6 chirc ra soat dinh ky hang ndm dé kiém tra tinh phu hop ctia Quy ché
nay véi cac quy dinh ciia phap luat vé an toan thong tin mang, an ninh mang va céc
quy dinh, ti€u chuan lién quan; bao cao Lanh dao Cuc vé viéc stra d6i, bo sung Quy
ché trong truong hop can thiét.

Picu 21. Trach nhiém ciia don vi van hanh hé thong thong tin

1. Thyc hién trach nhiém cua don vi vén hanh hé théng thong tin theo quy
dinh tai Diéu 22 Nghi dinh 85/2016/ND-CP, Quy ché nay va cac nhi¢ém vu do Cuc
phan cong.

2. Chi dao, phan cong cac bo phan ky thuat thugc don vi (quan ly tmg dung;
quan 1y dit liéu; van hanh hé thong thong tin; trién khai va hd tro k¥ thuat) trién khai
cong tac bao dam an toan thong tin trong tt ca cac cong doan lién quan dén hé théng
thong tin.

Pieu 22. Trach nhiém ca nhan

1. Tha trudng don vi thude ddi tuong ap dung ciia Quy ché nay c6 trach nhiém:
T6 chirc pho bién tdi timg cong chire, vién chirc, ngudi lao dong cua don vi; thudng
xuyén kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trach nhiém trudc phap
luat va Lanh dao Cuc vé cac vi pham, thét thoat thong tin, dit liéu mat thudc pham vi
quan ly cua don vi do khong td chire, chi dao, kiém tra can b cua don vi thuc hién
ding quy dinh.

2. Cong chuc, vién chuc, nguodi lao dong cua Cuc, cac don vi truc thude Cuc
va cac don vi khac thude dbi tuong ap dung ctia Quy ché co trach nhiém: tuan thu
Quy ché; thong bao cac dau hiéu mat an toan thong tin cho don vi, bd phan chuyén
trach vé an toan thong tin mang cua don vi; chiu trach nhi€m trudc phap luat va Lanh
dao don vi vé cac vi pham, that thoat dir liéu quan trong hoic dit liéu mat cia nganh
nong nghiép va méi trudng do khong tuan thit Quy ché.

Chuong IV
TO CHUC THUC HIEN

Piéu 23. Kinh phi thyc hién

Kinh phi bao dam an toan thong tin mang duoc ldy tir ngudn ngan sach nha
nuoc du toan hang ndm cua Cuc Lam nghié€p va Kiém lam theo quy dinh.
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Cian ctr vao ké hoach hang nam, cac don vi li€én quan c6 trach nhi¢m dé xuit
du toan cho cac hoat dong bao dam an toan thong tin mang giri Phong ké hoach - Tai
chinh dé tong hop, tham dinh, trinh cap c¢6 tham quyén phé duyét.

Piéu 24. Ché dd bao cio
1. Bdo cao dinh ky:

a) Bao cao an toan thong tin dinh ky hang nam tru¢c ngay 15 thang 11 gom
cac ndi dung quy dinh tai Didu 13, Diéu 14 Thong tu 12/2022/TT-BTTTT.

b) B4o cdo hoat dong gidm st ctia chu quan h¢ thong thong tin dinh ky 6 thang
trudc ngay 15 thang 6 va 15 thang 12 hang nam theo mau tai Phu luc 2 Thong tu
31/2017/TT-BTTTT.

2. Béao cao dot xuat: Bao cao vé cong tac khac phuc ma doc, 16 hong, diém
yeu, trién khai cdnh bao an toan thong tin va cac bao cdo dot xuat khac theo yéu cau
cua cac co quan quan ly nha nudc vé an toan thong tin.

3. Trach nhiém lap, phé duyét bao cao

a) Cac don vi truc thudc Cuc ¢ trach nhiém lap bao cao dinh ky, bao céo dot
xuat theo y€u cau theo ndi dung quy dinh tai khoan 1 Di¢u nay gii Phong Truyén
thong va Co so dir liéu 1am nghiép.

b) Phong Truyén théng va Co s& dit liéu 1am nghiép chiu trach nhiém tap hop,
tong hop bao cdo cua cac don vi, trinh Lanh dao Cuc phé duyét, gii Lanh dao BJ va
cac co quan quan ly nha nudc veé an toan thong tin.

Piéu 25. Khen thwéng, ky luat

1. Két qua thuc hién Quy ché nay 1a mot trong nhirng tiéu chi danh gia két qua
thuc hién hang nam cda cd nhan, don vi dong thot 1a ti€u chi bat budc dé xem xét
tinh hinh khen thudéng va danh hi¢u thi dua d61 véi cac t6 chirc, ca nhan.

2. Pon vi, c4 nhan vi pham Quy ché nay va cac quy dinh khac cta phap luat
vé bdao dam an toan thong tin mang, tuy theo tinh chat, mirc d§ vi pham s€ bi xur ly
ky luat hodc céac hinh thirc xtr Iy khac theo quy dinh cta phéap luat; néu vi pham gay
thiét hai dén tai san, thiét bi, thong tin, dir li€u thi chiu trach nhi€ém bodi thudng theo
phap luat hién hanh.

Piéu 26. Trach nhiém thi hanh

1. Thu truéng cac don vi truc thudc Cuc cé trach nhi€ém phé bién, quan triét
dén toan bd cong churc, vién chuc, nguoi lao dong trong don vi thuc hién cac quy
dinh cia Quy ché nay.

2. Trong qua trinh thyc hién, néu c6 nhitng van dé khé khan, vudng méc cac
don vi phan anh vé Phong Truyen thong va Co so dir liéu lam nghiép dé tong hop,
trinh Cuc trudng xem xét, stra doi, bo sung Quy ché cho phu hop./.

CUC LAM NGHIEP VA KIEM LAM
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